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2019مار تهدیدات موجود در سه ماهه سوم آ  

 

Financial threats 

 بد افزار که برای سرقت پول از طریق دسترسی آنلاین  197,559 کسپرسکی

 روی رایانه ها طراحی شده اند را مسدود کرده است. به حساب های بانکی

 

 
Number of unique users attacked by financial malware, Q3 

2019 

 

 



Geography of banking malware attacks, Q3 2019 

 

 

Iran 

0.8% 



 از قربددانی, اهدددا  کردن آلوده برای هکرهددا توسددد  Emotet افزار بددد

 ورود اطلاعات مانند مالی اطلاعات دزدیدن منظور به و ایمیل,  spamطریق

نک حسددداب به تالی ارز کیف یا با هاده (cryptocurrency) دیجی  اسدددت

 .شودمی

 

 

  



Ransomware programs 
 

 کاربر منحصر به فرد 229,643خنثی سازی حملات باج افزارها روی 

 

 
 

  



نددود دییددری از بدددافزارها کدده درکنددار بدداج افزارهددا در حددال توسدد ه و رشددد 

اج افزارهددا بددرنددد عمرکددرد آن هددا در مدداهر هم ددون ندداد دا Wiperهسددتند 

اسدت امدا ایدن ترو دان بده طدور با تغییر ناد فایل ها و درخواست باج همدراه 

ناپذیری محتوای فایل هدا را خدراب مدی کنددصبا کدهر کدردن بایت دا برگشت 

 تغییر تصادفی آن ها(  و

 

 

 

 

 

 

 



 

 

 

  



Miners 

سال    سود  سه ماهه  حمره که ماهیت ماینری  639,496ت داد  2019در 

 داشته اند توس  محصولات کسپرسکی شناسایی و مسدود شده اند.

 

 

 

 



 

 



 
Geographical spread of countries by share of users attacked by miners, Q3 2019 

 

  

Iran 

1.43% 



تفاده از آسیب پذیری برنامه ها توسط مهاجمان در حملات سایبریسا  

 مجموعه مایکروسافت آفیس 

 مرورگرها 

CVE-2019-1367 Internet Explorer 

 Google Chrome  

 

 Privilege escalation vulnerabilities 

  



 حملات تحت شبکه

 پروتکل در پذیری آسیب SMB 

 Bruteforce هم ون هایی سرویس روی RDP 

DejaBlue: New BlueKeep-Style Bugs Renew the Risk of a 

Windows Worm 

 

 

 

  



Attacks via web resources 

 

 بدست آمده است: KSNآمار زیر از طریق  2019در سه ماهه سود سال 

  کشور  203حمره که از منابع آنلاین در  989,432,403مسدود سازی

 دنیا انجاد می شد.

  لینک آلوده منحصر به فرد توس  ماژول  560,025,316شناسایی

Web-Anti Virus 

 
Distribution of web-based attack sources by country, Q3 

2019 



 

از رایانه های کاربران اینترنت در سطح   ان حداقل  %10.97به طور متوس  

 یکبار مورد حمره بدافزارهای تحت وب قرار گرفته امد.

 

 

based attacks, Q3 2019-Geography of malicious web 

 

 

 

 

Iran 

7.2123% 



 

Local threats 

 

 فایل های متنی 

 سیقیوصعکس و فیرم و م مدیا) 

 Removable Drives  

 Installer  

ها و اسکن های  Virus Scan-Antiآمار زیر از تجزیه و تحریل نتایج 

Drive Removable .ها تولید شده است 

آبجکت آلوده منحصربهرد توس   230,051,054 ت داد 2019در سه ماهه سود 

 شناسایی شده است. Anti Virus-Fileماژول 

 

 



Geography of local infection attempts, Q3 2019 

 

 

 

  

Iran 

33.3860% 



 

 2020پیش بینی های سال 

  موج  دیدی برای بدست آوردن سوابق پزشکی درDarkweb  و ود

دارد به طوریکه گاهی هزینه بدست آوردن آن ها از اطلاعات کارت های 

اعتباری هم بیشتر است. اینکار باعث باز شدن راهی برای کلاهبرداری 

 های  دید از بیمار و نزدیکانش است.

  اطلاعات بیمار نه تن ا زمینه را برای سرقت اطلاعات برکهدسترسی به 

دستکاری و تغییر اطلاعات فراهم می کند. این امر می برای  زمینه را

تواند منجر به حملات هدفمند به افراد شود تا تشخیص کحیح را از بین 

آورد. اشتباهات تشخیصی آمار   انی به فرد را بو ودبرده و آسیب های 

 رت مرگ و میر افراد دارد. بالایی در ع

 که تازه  ییدر کشورها یپزشک ساتیتأس یت داد حملات به دستیاه ا

آغاز کرده اند , سال  یخدمات پزشک نهیشدن را در زم یتالیجید ندیفرآ

شاهد بروز  میرشد خواهد کرد. انتظار دار یبه طور قابل تو   ندهیآ

در حال  یها در کشورها مارستانیب هیحملات باج افزار هدفمند عر



 یها رساختیشدن به ز لیدر حال تبد ی. موسسات پزشکمیتوس ه باش

صبه عنوان مثال  یداخر یبه داده ها یهستند. عدد دسترس یکن ت

متصل در  یپزشک زاتیصمانند تج  یمنابع داخر ای( ماریب تالیجیسوابق د

 یک اکم یرا متوقف کرده و حت ماریب صیتواند تشخ ی( ممارستانیب

 را مختل کند یاضطرار

  قاتیمؤسسات تحق هیحملات هدفمند عردر سال آینده شاهد افزایش 

تحقیقات  یم نو تیسرقت مالکبه منظور  ییدارو یو شرکت ا یپزشک

 پرهزینه ی آن ها خواهیم بود.

  , کاشته شده  یپزشک لیهرگز شاهد حمره به وسا تا به حالخوشبختانه

که  تیواق  نی. اما امینبودبدن انسان ( در یعصب یصمانند محرک ها

و ود دارد  ییدستیاه ها نیدر چن یشمار یب یتیامن یها یریپذ بیآس

 جادیابا  فق  محتاج به زمان است. در آیندهاست که  نیا یبه م نا

و کاشته شده صمانند  یدنیپوش یپزشک یمتمرکز دستیاه ا یشبکه ها

شاهد به و ود آمدن مو ی از حملات برای از  (یقرب یکننده ها کیتحر

 کارانداختن و تغییر این دستیاه ا در بدن بیماران خواهیم بود.

 


